I P RE M Instituto de Previdéncia Municipal
Mogi das Cruzes -SP

RESOLUCAO N° 11, DE 22 de JUNHO 2016.

Institui e disciplina a Politica de Informacéo de Segurancga do IPREM.

FRANCISCO CARLOS CARDENAS, Diretor Superintendente do
Instituto de Previdéncia Municipal de Mogi das Cruzes — IPREM, no uso das atribuicbes

gue Ihe confere o Artigo 58 IX, da Lei Complementar n® 35, de 5 de Julho de 2005,

CONSIDERANDO que a seguranca da informacéo € de extrema
importancia para todos que estdo ligados de alguma forma ao IPREM, pois afeta
diretamente todos os atos e servigos do Instituto, tornando-se necesséria a protecdo dos

chamados ativos de informagéo.

CONSIDERANDO que a seguranca estd relacionada a
necessidade de protecdo contra o acesso ou manipulagdo intencional ou ndo de
informagdes confidenciais por elementos ndo autorizados e a utilizagdo néo autorizada do

computador ou seus dispositivos periféricos.

CONSIDERANDO que a seguranca € um requisito essencial para o
funcionamento confidvel e robusto dos sistemas de informacdo, havendo crescente
dependéncia do uso da informética em todos os setores da atividade humana, aliada a
facilidade de acesso aos sistemas de informagé&o através da Internet, trouxe a tona muitos

problemas e desafios para a operagéo segura desses sistemas,
DECIDE:

Art. 1° - A Politica de Seguranca tem como objetivo estruturar,
elaborar, administrar e manter uma politica de seguranca da informacao, por intermédio da
utilizacdo dos ativos e recursos de informética do IPREM de Mogi das Cruzes e pelo
desenvolvimento do comportamento ético e profissional de seus usuarios, sem prejuizo da

observancia do Decreto Municipal 8.188 de 26 de novembro de 2007.
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Paragrafo Unico. Essa Resolucdo aplica-se a informacdo em
gualquer meio ou suporte e destina-se aos seguintes usuarios: servidores efetivos, cedidos,
comissionados, tempordrios, estagiarios, conselheiros, segurados ativos e inativos,
dependentes e pessoas fisicas ou juridicas que tenham relacdo com o IPREM de Mogi das

Cruzes.

Art. 2° Essa Politica de Seguranca norteara a implementacéo de
medidas de protecdo de dados que deverdo ser aplicadas a toda e qualquer
informagé&o, com vistas ao resguardo da imagem e das finalidades institucionais do
IPREM de Mogi das Cruzes. As normativas devem ser lidas, entendidas e seguidas em
todos os niveis hierarquicos para que a informacéo tenha o grau de confidencialidade,

integridade e seguranca exigidos.

Paragrafo unico. A politica de Seguranca foi organizada com o

objetivo de atender aos seguintes critérios de seguranca:

| Estrutura Fisica: Relacionada a seguranca dos ativos
computacionais, instalacdes relacionadas aos equipamentos;

[l Estrutura Logica: Relacionada a toda e qualquer informacao
em meio digital, seja em equipamentos, trafego de informacdes pela rede, por correio
eletrénico ou armazenado em estacdes de trabalho dos usuérios;

I Recursos Humanos: Relacionada & educacdo e
conscientizacdo de cada usuario sobre a responsabilidade para com a seguranca da

informacgé&o, por meio de sugestoes e a¢des educativas.

Art. 3° Toda informacdo produzida ou recebida derivada da
atividade profissional pelos usuarios pertence ao IPREM de Mogi das Cruzes. As
excecOes deverao ser explicitas e formalizadas previamente em documento entre as

partes envolvidas.
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Art. 4° Os equipamentos de informética, comunicagéo, sistemas,
correio eletrbnico, internet, extranet e informacfes deverdo ser utilizados
exclusivamente para as atividades de interesse do IPREM de Mogi das Cruzes, sendo
vedado:

l. O acesso a sites nao confiaveis, improprios, “salas de

bate papo”.

Il. O uso e a instalacéo de jogos ou o download de arquivos
que comprometem o trafego da rede (videos, musicas,
etc) para fins particulares;

Il. O acesso, armazenamento, edicdo ou distribuicdo de
qualquer material de cunho sexual ou preconceituoso;

V. A retirada de equipamentos eletrdnicos ou arquivos
fisicos da sede do IPREM de Mogi das Cruzes sem a
autorizacdo da autoridade competente.

Art. 5° Fica vedada a divulgagéo ou reproducéo de informacoes
produzidas ou recebidas como resultado de atividade com o IPREM de Mogi das

Cruzes, sem a autorizacao da autoridade competente

Art. 6° Os usuarios deverao ser cientificados da existéncia da
Politica de Seguranca e sobre o uso correto dos ativos disponibilizados ao
estabelecerem vinculo com o Instituto, de forma a minimizar os possiveis riscos de

seguranga, bem como garantir o conhecimento de suas responsabilidades.

Art. 7° Esta Politica de Seguranca poderda ser revista e

atualizada periodicamente sempre que algum evento relevante motive sua revisao.

Art. 8° O IPREM de Mogi das Cruzes, adotara as providéncias

necessarias no sentido de garantir:
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l. Que o0s equipamentos estejam em bom estado de
conservagao para atender as demandas do Instituto e ndo
comprometam a seguranca das informacdes produzidas;

. Seja feito backup das informa¢Bes armazenadas nos
computadores de forma periddica.

Art. 9° O IPREM de Mogi das Cruzes exime-se de toda e
gualquer responsabilidade decorrente do uso indevido, negligente ou imprudente dos
recursos, servicos e informacdes, reservando-se o direito de analisar dados e
evidencias para obtencdo de provas a serem utilizadas em processos investigatorios,

bem como adotar as medidas legais cabiveis.

81° O usuério que tomar conhecimento de qualquer
irregularidade sobre essa Politica de Seguranca devera comunicar, imediatamente a

autoridade competente do IPREM de Mogi das Cruzes.

82° O descumprimento dos requisitos previstos nesta Politica
de Seguranca sujeitara o usuario as medidas administrativas e legais cabiveis previstos

na legislacdo municipal.

Art. 10 O IPREM de Mogi das Cruzes realizard sempre que julgar
necessario acdes preventivas e educativas visando garantir a aplicacdo desta Politica

de Seguranca.

Art. 11 Essa Resolugdo entra em vigor na data de sua

publicagao.

FRANCISCO CARLOS CARDENAS
Diretor Superintendente
Registrado no Departamento de Previdéncia e publicado no
Quadro de Editais do Instituto de Previdéncia Municipal de Mogi das Cruzes — IPREM,
22 de junho de 2016.
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